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Introduccion

Para acceder a la mayoria de los servicios o procedimientos disponibles en sedes
electronicas en general, y a las de la Universidad de Granada en particular (en
https://sede.ugr.es) son necesarios una serie de requisitos técnicos para permitir la
identificacion segura del usuario y la firma de documentos en su nombre.

El principal de esos requisitos es disponer instalado en el ordenador a utilizar un
certificado digital valido que le identifique como persona o representante.

El objetivo de este manual es conocer con suficiente nivel de detalle los requisitos y
recomendaciones de configuracion y ayudarle a resolver las dudas y problemas que le
impidan completar los tramites de su interés.

Para todo ello, se trataran los siguientes bloques:

e El programa Autofirma

e Consideraciones previas respecto a los navegadores web
e Certificado digital

e Errores frecuentes

e Configuracion de Java (opcional)

Aclaracion: durante este manual se usara indistintamente el término firma digital o
certificado digital por simplificar aunque técnicamente no son lo mismo.
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El programa Autofirma

Autofirma es una aplicacion de firma realizada por el Ministerio de Hacienda y
Administraciones Publicas. Su principal objetivo es ofrecer al usuario un sistema de
firma de cualquier tipo de documento de manera sencilla.

En la pdgina de requisitos técnicos de la Sede  Electrdnica
(https://sede.ugr.es/sede/requisitos-tecnicos/index.html) existe tanto un enlace al
manual de instalacion detallado como a la descarga del propio programa en si. Es
importante que el sistema operativo que se utilice esté lo mas actualizado posible.

Instalacion

Autofirma viene en forma de ejecutable instalable. Descarguelo y pulse el botén
derecho del ratdén sobre el icono del programa descargado, seleccionando la opcién de
Ejecutar como administrador. Esta forma de instalacidn es especialmente importante
en Windows 10, ya que si intenta instalarlo haciendo doble clic en el programa
instalado, Autofirma no se instalara ni siquiera indicando que continte con la
ejecucion.

gio su PC

xdid el inkcio de una aplicacion desconodida. Si ejecuta esta aphicacidn

Ejecutar de todas formas

Asimismo, en la descarga el navegador Internet Explorer puede dar el aviso de que la
firma del programa estd daifada o no es valida. Ignore este aviso; la aplicacion es 100%
confiable.
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& Ver descargas: Intemnet Explorer - (W] X
Ver y sequir tus descargas Buscar en descorge e
% AutoFirma.exe 281ME  Lafirma de este

reclchin programa esta dafada tlhiminar

' o no &5 valida

Més informacién
pciones Borrar lista Cerrar

El método mds simple para evitarlo es descargar a instalar con otro navegador. Si
quiere seguir utilizando Internet Explorer, ejecute el navegador Internet Explorer como
administrador. (Para ello acceda al disco local C:/, "Archivos de programa" o "Archivos
de programa (x86)", "Internet Explorer" y sobre el archivo "iexplorer.exe", haga clic
con el botén derecho del ratdn y seleccione la opcién "Ejecutar como administrador".
Acceda a la web, descargue el fichero y ejecutelo como administrador).

En caso de dudas sobre como completar la instalacién, consulte el manual completo
mencionado mas arriba.

Uso

El uso del programa es automatico, no requiere intervencion del usuario para
iniciarse, sino que serd llamado por el navegador web que esté utilizando para acceder
a la firma electronica.

Al iniciar el proceso se mostraran unos mensajes como los siguientes (en funcién de si
utiliza, por este orden, Internet Explorer, Mozilla Firefox o Google Chrome), solicitando
la ejecucidn a un programa externo a su navegador, permita o acepte la ejecucion.
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Dweccién; afirmac//sign/? A
op=sign&id«= hnQCAINSKDGEXDILODK&Key=T1

/] Pregurtar sempre antes de abar este tipo de drecadn

pero puade daflar &l aquipo. No lo pamita a menos qua confie
on ¢ origen del contenido. /Qué nesgo cste?

gr Universidad
de Granada
Internet Explorer X
Este enlace debe ser abierto con una aplicacitn.
ﬂ iDesea permitir este sitio web para abrir un programa Emdor s
en el equipo?
De. about blank
Programa: AutoFirma Elegir una aplicacidn

Pomer | [ Concoler ]

web para aber un programa puede ser

Becoedar me elecadn para bos enlaces afirma,

Aceptar

Solicitud de protocolo externo

Google[Chrome debe ejecutar una aplicacion externa para admitir enlaces
de afira:. El enlace solicitado es afirma://sign?
op=sign&id=1X1cilL4mtB5CXdbO8Hrétkey=336058158stserviet=https://
portafirma.ugr.es/afirma-signature-storage/
StorageService8iformat=CAdES8algorithm =5HA TwithRSA8idat=Universida
d%20de%20Granada.

51 aceptas esta solicitud, se lanzara la siguiente aplicacion:
AutoFirma
5i no has iniciado esta solicitud, es posible que se trate de un intento de

ataque a tu sistema. Pulsa la opcion "No hacer nada” a menos que hayas
iniciado la solicitud de forma explicita.

|| Recordar mi seleccion para todos los enlaces de este tipo.

Ejecutar aplicacion Mo hacer nada

Al acceder a un procedimiento electrdnico o realizar una firma, aparecera una ventana
similar a esta para elegir un certificado entre los certificados instalados en el sistema
(consultar el apartado “Certificado digital” para conocer cuales son validos):
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Didlego de Seguridad

Seleccione un certificado r:.) ] e

Confirme el certificado pulsando Aceptar. 5i no es este el certificado
gue desea usar pulse Cancelar.

' gﬁy ban- = - ‘SRS, FRES. O o BN N FOSE S L S

| Emisor: AC FNMT Usuarios. Uso: Firma y autenticacian
M Valido desde: 11/05/2016 hasta 11/05/2020

Haga clic agui para ver las propiedades del certificado

Aceptar Cancelar

Tan sélo habria que elegir el certificado y aceptar.

En caso de que no aparezca ningun certificado a elegir, no dispone de un certificado
valido instalado y aparecera un mensaje de error similar al siguiente:

s

ror

@ Ha ocurrido un error realizando la operacion.
{SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

Cerrar

Este mensaje significa que el certificado incumple alguno de los requisitos necesarios o
el sistema no puede localizarlo. Consulte la seccién “Certificado digital” de este

documento para diagnosticar y solucionar el problema.
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Consideraciones previas respecto a los navegadores
web

Certificados digitales

Existe una diferencia fundamental entre los navegadores web respecto a los
certificados digitales:

e Google Chrome, Internet Explorer, Microsoft Edge y Safari utilizan los
certificados digitales instalados en el almacén de certificados general del
sistema operativo (bien sea Windows, Mac OS o Linux).

e Mozilla Firefox utiliza los certificados digitales instalados dentro del propio
Firefox.

Java

Existe la siguiente diferencia entre navegadores web respecto al uso del plug-in Java de
certificados digitales:
e Google Chrome y Microsoft Edge no permiten la ejecucién de Java.
e Internet Explorer, Mozilla Firefox y Safari permiten la ejecucidn de Java,
requiriendo la configuracién necesaria asociada.

cEs Java necesario?

Java NO es necesario para realizar el uso de la firma digital si se utiliza el programa
Autofirma, que simplifica todo el proceso de acceso y firma con certificado digital.

En el caso de no utilizar el programa Autofirma, Java es necesario. No es recomendado
ya que requiere configuracién adicional para poder realizar la firma. (Ver apartado
“Configuracion de Java”).

cQué navegador es el recomendado?

Dentro de lo posible, por el momento Google Chrome es el navegador recomendado
ya que combinado con el programa Autofirma reduce los problemas en el proceso de
instalacion y firma.
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Certificado digital

Es requisito imprescindible para poder realizar un procedimiento electrénico en la
Sede Electrénica de la Universidad de Granada disponer de un certificado digital
adecuado que le identifique.

Requisitos que debe cumplir un certificado digital para su uso
en la sede

e Que haya sido emitido por una entidad certificadora aceptada por la UGR,
como por ejemplo el Certificado de Persona Fisica, de Representante
(empresas) o de Empleado Publico de la FNMT-RCM, Fabrica Nacional de
Moneda y Timbre. Puede consultar la lista de las mismas en
https://sede.ugr.es/sede/requisitos-tecnicos/index.html

e Que su estado sea valido, es decir, que se encuentre en su periodo de validez
(no caducado) y no haya sido revocado (dado de baja por algin motivo).

e Que incluya la clave privada que permita utilizarlo para firmar (se trata de
ficheros de certificados importables tipo .pfx 0 .p12, mas informacién en
proximos apartados).

Adicionalmente, para que la Sede Electrénica permita utilizar el certificado digital, no
es suficiente con descargarlo, sino que serd necesario instalarlo adecuadamente como
se explica mds adelante.

Obtencion de un certificado digital

El proceso de obtencién dependera de la entidad certificadora elegida. El proceso de
solicitud siempre esta documentado en la pagina web de la entidad.

Se recomienda el mencionado FNMT-RCM, Fabrica Nacional de Moneda y Timbre,
mediante la web https://www.sede.fnmt.gob.es/, donde la informacion de ayuda es
especialmente completa y detallada.

Importante: el certificado raiz de la FNMT no es un certificado personal que le
identifique como usuario y por tanto NO es valido, debe obtener un certificado
personal.

Una vez realizado el proceso necesario para la obtencién del certificado digital, que
dependerd de la entidad certificadora utilizada, como resultado se obtendra una de las
siguientes posibilidades:
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a) Un fichero descargado, en formato .pfx 0 .p12. (Para instalarlo puede seguir los
pasos indicados en el apartado Instalacidn de un certificado desde una copia de

seguridad)
b) El certificado instalado en el navegador donde se realizé el proceso.

Importante: al instalar un certificado digital en Windows, asegurese de seleccionar la
opcién “Marcar la clave como exportable” para poder realizar la copia de seguridad de
la misma.

Importante: si en algin momento tiene la opcion de que se seleccione el almacén de
certificados automaticamente, elija esa opcidn.

Copia de seguridad de un certificado

Es altamente recomendado crear una copia de seguridad de un certificado digital en el
momento de conseguirlo. La forma de hacerlo dependera del resultado del apartado
anterior:

a) Sidispone del fichero .pfx 0 .p12, simplemente copie el fichero en un
almacenamiento distinto (unidad externa como disco duro externo o pendrive
usb, almacenamiento en la nube como Dropbox, Drive, Documenta, etc).

b) Sidispone del certificado instalado en el navegador, debera exportarlo a un
fichero y luego proceder como en el punto a (ver seccidén sobre exportar un
certificado).

Localizar el certificado digital

Si el certificado no estd en un fichero .pfx 0 .p12, como ya se ha comentado
anteriormente existen dos lugares posibles donde localizar el certificado digital para
exportarlo:

e Almacén de certificados del sistema operativo (Windows/MAC)
e Almacén de certificados propio de Firefox

Nota: para los sistemas operativos de la familia Linux, es recomendable por su
simplicidad acceder a los certificados a través del navegador web que se desee utilizar.

Almacén de certificados de Windows

Nota: Los certificados que se encuentran en este almacén también estan accesibles
desde la gestion de certificados de navegadores como Google Chrome (Menu de
acciones > Configuracién > Mostrar configuracién avanzada... > HTTP/SSL > Administrar
certificados...) o Microsoft Internet Explorer (Herramientas > Opciones de Internet >
Contenido > Certificados).
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Para localizar el certificado digital en el almacén de certificados de Windows, haga lo
siguiente:

Botdn de inicio > Abrir el administrador de certificados (Escribir en la casilla de
budsqueda “certmgr.msc” y pulsar enter/intro) > Seleccionar “Certificados — Usuario
actual” a la izquierda > Seleccionar “Personal” > Seleccionar “Certificados”

— .
= Ver mas resultados

| certmgr.msc E |

ﬁ certmgr - [Certificados - Usuario actual] = | = & i

Archivoe  Accién  Ver Ayuda

&= |[F ez HFE

Iﬁl Certificados - Usuario actual Mombre de almacén I6gico
> [ ] Personal

- ) o ) | Personal
» || Entidades de certificacion raiz de confianza

- . i | Entidades de certificacién raiz de confianza
> || Confianza empresarial

» || Entidades de certificacién intermedias
» || Objeto de usuario de Active Directory

.+ [ | Editores de confianza

| Confianza empresarial

| Entidades de certificacién intermedias
| Objeto de usuario de Active Directory
| Editores de confianza

» || Certificados en los que ne se confia

- || Entidades de certificacién raiz de terceros | Certificados en los que ne se confia

» || Personas de confianza | Entidades de certificacian raiz de terceros
» || Otras personas | Personas de confianza
» [ | Raices de confianza de tarjetas inteligentes "| Otras personas

| Raices de confianza de tarjetas inteligentes

4 | 1] | ¢

E y.

r ~
% certmgr - [Certificados - Usuario actual\Personal\Certificados] =8 =
Archive Accién  Ver  Ayuda
s s1E(olc=HE
Gl Certificados - Usuario actual Emitido para ° Emitide por Fecha de expir.. Propésitos plantea..  Nc
<= [Pt | CE43COF5-2E79-4C4B-B497-0C... Apple iPhone Device CA 23/02/2017 Autenticacién del s.. AP
| Certificados .
- - | L X ?ﬂu Fonim Seaw s AC FNMT Usuarios 11/05/2020 Corree segurg, Aut...  FEl
> | | Entidades de certificacién raiz de confianza
» [ Confianza empresarial
> || Entidades de certificacion intermedias
» [| Objeto de usuario de Active Directory
> || Editores de confianza
» [ Certificados en los que no se confia
» || Entidades de certificacién raiz de terceros
» [ | Personas de canfianza
» [] Otras personas
» [] Raices de confianza de tarjetas inteligentes
] T 3
El almacén Personal contiene 2 certificados,
L y
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Si todo es correcto, debe disponer de al menos un certificado en esa seccién
“Personal”, como el que se encuentra recuadrado en la captura. El icono tendrd una
pequeiia llave representada en su esquina superior izquierda, significando que el
certificado contiene una clave privada. (Si el certificado no posee ese icono, es un
certificado incompleto que no cumple los requisitos y no puede ser utilizado en la Sede
Electrénica).

La columna “Emitido para” debe coincidir con su nombre, “Emitido por” debe tratarse
de una entidad certificadora aceptada (como en este ejemplo la mas usual, “AC FNMT

Usuarios”) y la “Fecha de expiracion” no debe de haberse alcanzado.

Almacén de certificados de MAC (Acceso a llaveros)

1.- En la utilidad Spotlight de Mac OSX buscar la aplicacidon Acceso a Llaveros y pulsar
en la misma.

O MR % = 4 (=] (Cargada) vie 10:48 eI

spotlight EIFANUDEE

Mostrar todo

Aplicaciones | = Acceso a Llaveros

Preferencias de Spotlight...

2.- Pulsamos en la Categoria Mis Certificados para ver los certificados.
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Liaveros
o Inicio de sesion | [ -] NOMBRE Misbimuiun (M il sl s - NIF S s
& Micr...ertificates totens | Emitido por: FNMT
& Ssistema o Ha caducade: martes 16 de febrero de 2010 01H48'01" GMT+00:00

; ) 3 Este certificado ha caducado
O Certi...| sistema

Clase Caducidad Llavero [
certl o :... inicio de sesién

Categoria
# Todos los items
» ... Contrasefias
=] Certificados
@ Claves
Notas seguras

Al abrir el certificado, en el apartado “Confiar” hay que seleccionar la opcidn “Confiar
siempre” en el primer elemento (“Al utilizar este certificado”):

> Eollo Y B ool meme
Cortifieate X N X m )
et Entidad de certificacion raiz

22 ’...c Caduca: Saturday, September 5, 2020 8:24:13 AM Spain (Madrid)

.i= © Este certificado raiz no es fiable

Al utilizar este certificado:(_ | Confiar siempre 3]

SSL (Secure Sockets Layer) [ Confiar siempre :]
Correo seguro (S/MIME) [ Confiar siempre 3}
Autenticacion ampliable (EAP) [ Confiar siempre 3]
Seguridad IP (IPsec) LConﬁar siempre ¢J
Seguridad de iChat [ Confiar siempre :J

Almacén de certificados de Mozilla Firefox

Para localizar el certificado digital en el almacén de certificados de Mozilla Firefox,
haga lo siguiente:

Botdn “abrir menu” > Opciones > Avanzado > Botén “Ver certificados”
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General ®

Inicio
Comprobar siempre si Firefox es su navegador predeterminado

Firefox no es su navegador por defecto Convertir en predeterminado

Cuando se inicie Firefox:| Mostrar mi pagina de inicio v

Pagina de inicio:

Usar pagina actual Usar marcadar... Restaurar al valor por omisidn

Descargas

@ Guardar archivos en w Descargas Examinar...

Preguntarme siempre donde guardar los archivos

Pestafias
v | Abrir ventanas nuevas como pestafias
Al abrir un enlace en una pestafia nueva, cambiar a ésta inmediatamente

Mostrar miniaturas de las pestaiias en la barra de tareas de Windows

Avanzado
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal;
Seleccionar uno automaticamente

@ Preguntar siempre

+ | Consultar a los servidores respondedores OCSP para confirmar la validez actual de

Avanzado
Ver certifiSdos Dispositivos de seguridad
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Administrador de certificados Iﬁ
5us certificados | Personas | Servidores Autoridadesl CH:ros|

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositive de seguridad Murero de serie Caduca el 253
AFNMT-RCM

EmmE Disp. software de seguridad  6210:52:E3:CRE4:1... lunes, 11 de ma..
Ver... Hacer copia... Hacer copia de todo... ] [ Importar... Eliminar...
.

En la pestafia “Sus certificados” debe de haber al menos un certificado a su nombre.

Exportacion de un certificado digital

Es muy importante tener en cuenta que la exportacion de un certificado digital debe
siempre incluir la clave privada, por lo que en el proceso de exportacion siempre debe
marcar esa opcion. Le pedird una contrasefa para afiadir seguridad al proceso y que
nadie que no conozca la clave pueda importar su certificado. Importante: Debe
recordar dicha contrasefia que le sera requerida cada vez que quiera importar/instalar
el certificado.

Desde el dia 16/09/2016, ademas de la forma habitual de exportar certificados
digitales, los ordenadores de la Red Administrativa disponen de una herramienta
propia del CSIRC (método recomendado). A continuacion se detallan ambas opciones:

Herramienta propia del CSIRC

Con objeto de facilitar las copias de seguridad de sus certificados (tanto personales
como los relacionados con la gestion de UGR) y tenerlos ubicados en una carpeta
facilmente accesible (aunque perfectamente protegidos), se ha instalado un nuevo
programa en la carpeta "Aplicaciones Universidad" llamado "Exportar mis certificados"

Exportar
mis
certificados
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Al ejecutarlo saldra una ventana solicitando una contrasefa:

Copia de sus certificados

[ e | o

Dicha contrasefia se usa para proteger las copias de los certificados y se le pedird si
desea instalar el certificado de nuevo. Esta contrasefia no tiene por qué coincidir con
ninguna otra ni tiene otro uso salvo el de proteger el acceso a las copias de sus

Aceptar

certificados. Tras introducir la contrasefia y repetirla, pulsaremos ola
tecla [INTRO]. En ese momento, dependiendo de la configuracién que eligiéramos en
la instalacion del certificado, nos puede salir una ventana como esta, para acceder al
certificado y poder salvaguardarlo:

Una aplicacién esta solicitando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CoyptoAP

[ Aceptar | [ Cancelar | | Detales.. |

Si todo ha ido bien, el programa nos creara ficheros con el nombre del certificado y su
fecha de caducidad y extensién .PFX en la carpeta L:\Misdocs\Certificados.backup.
Recuerde la contrasefia que ha elegido para sus copias, ya que la necesitara para
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importarlos de nuevo.

Se recomienda ejecutar este programa cada vez que instale un nuevo certificado en su
usuario.

Exportacion sin la herramienta del CSIRC

El proceso de exportacion en si depende del navegador utilizado, suele ser muy simple
una vez localizado el certificado y tenido en cuenta el parrafo anterior.

En funcidn de dénde haya localizado el certificado:

e Almacén de Windows:
Abra el certificado haciendo doble click sobre él.
En la pestafia “Detalles”, pulse el botén “Copiar en archivo...”.
Ejecute el asistente, marcando la opcidn de “Exportar clave privada” (debera
introducir una contrasefa para proteger el archivo generado).
Importante: Si esa opcidon no ha sido marcada, el certificado exportado tendra
extension .crt o .cert en lugar de .pfx 0 .p12 y sera incompleto, no siendo valido
para su uso en la Sede Electrdnica.

e Almacén de Mozilla Firefox:
Seleccione la linea que representa el certificado y pulse el botén “Hacer
copia...”.
Seleccione una ruta de destino e introduzca un nombre para el fichero
resultante (tendrd extension .p12) y pulse “Guardar”.
Introduzca y confirme una contraseia para proteger el certificado exportado, y
pulse “Aceptar”.

e MAC
Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
Pulse en Mis Certificados y seleccione el certificado que desea exportar.
Pulse en Archivo - exportar elementos.
Elija un nombre de archivo y elija la ruta donde se guardara.
Introduzca su password y confirmela. Pulse OK.
Su certificado serd guardado con extensién .p12.

Nota: Para los sistemas operativos de la familia Linux se recomienda por simplicidad
acceder a los certificados y actuar sobre ellos mediante el navegador web utilizado.

Instalacion de un certificado desde una copia de seguridad

En funcion del lugar a instalar:
e Almacén de Windows:
Busque el fichero .p12 o .pfx de copia de seguridad del certificado.
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Haga doble click sobre él para abrir el “Asistente para la importacién de
certificados”.
Escriba una contrasefia para proteger la clave privada.
Importante: marque la segunda casilla de verificacién “Marcar esta clave como
exportable”.
Complete el asistente.

e Llavero de MAC:
Abra la utilidad de llaveros, para ello pulse en Ir / Utilidades / Acceso a llaveros.
Pulse en Archivo - Importar elementos.
Seleccione el archivo de su copia de seguridad (.pfx 0 .p12) y pulse Abrir.
Introduzca la contrasefa y pulse OK.

o Almacén de Mozilla Firefox (sélo necesario si NO se utiliza Autofirma):
En el “Administrador de certificados” donde se localizan los certificados, pulse
el botén “Importar...”.
Seleccione el fichero .pfx 0 .p12 a importar.
Introduzca la contrasefia con la que protegio el fichero.
Complete el asistente.

Si el fichero del certificado que quiere instalar tiene extensién .crt o .cert en lugar de
.pfx 0 .p12, es un certificado sin clave privada, no valido para su uso en la Sede
Electrénica. Deberd volver a exportarlo marcando la opcion de “Exportar clave
privada” o en el peor caso volver a realizar el proceso completo de solicitud de un
nuevo certificado valido.

Mis informacion sobre certificados digitales

Consulte https://www.sede.fnmt.gob.es/preguntas-frecuentes
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En esta seccidn encontrard una enumeracion somera de errores frecuentes con
indicaciones simples para ayudar a solucionarlos.

Problema
La comprobacion de requisitos técnicos
muestra un error en la version de Java y
he decidido no continuar el proceso por
precaucion.

Me aparece un error del certificado digital
al intentar completar un procedimiento.
Al comprobar el certificado, es correcto,
aunque aparece en la pestafnia “Otras
personas”/”Otros” en vez de en
“Personal”/”Sus certificados”.

Al ir a completar un procedimiento o
firmar, la pdgina se queda cargando sin
terminar.

Al intentar instalar el programa
Autofirma en mi ordenador de la Red
Administrativa, me indica que no tengo
permisos suficientes para instalarlo.

El navegador me da un mensaje de que
“La conexion no es privada” al acceder a
una pdgina de la Oficina Virtual o la Sede
Electronica.

Utilizando el navegador Mozilla Firefox no

Campus Fuentenueva,
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Sugerencia

El aviso no implica necesariamente que
no se pueda completar el proceso,
pruebe a realizarlo en cualquier caso.

Si su navegador es Chrome o Edge y tiene
instalado Autofirma, es seguro ignorar los
posibles avisos sobre Java y proceder a
realizar el tramite.

Si su navegador es Firefox, consulte la
seccion sobre Configuracién de Java.

El certificado instalado es incompleto, no
tiene la clave privada y es insuficiente
para completar los tramites. Reinstale el
certificado digital desde el fichero .p12 o
.pfx original o exportandolo de donde lo
tenga correctamente instalado
(marcando la opcién de exportar
incluyendo la clave privada). (Ver
apartado Certificado digital)

Compruebe que no se ha abierto una
ventana emergente aparte para autorizar
la ejecucién de la aplicacién Autofirma o
elegir el certificado a utilizar (que puedan
haber quedado ocultas tras alguna otra).
Vaya ocultando las ventanas una a una
para comprobarlo.

El programa Autofirma esta instalado de
inicio en los ordenadores de la Red
Administrativa. Si el programa no
funciona, contacte con el departamento
de Microinformatica.

Si la direccién de la pagina alaque va a
acceder comienza por https y contiene
.ugr.es, confie en dicha pagina para
acceder, la pagina es segura.
Determinadas versiones de dicho
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consigo adjuntar un documento requerido
para un procedimiento.

Utilizando el navegador Mozilla Firefox,
no me reconoce un documento pdf como
tal aunque puedo abrirlo sin problemas
con un programa lector de pdfs.

Al entrar en un procedimiento lo puedo
hacer sin problema seleccionando mi
certificado digital y aparecen mis datos
cargados, pero al ir a continuar o firmar
me da un error.
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navegador no envian correctamente el
fichero a nuestros servidores y ain no
disponemos de solucidn. Por favor utilice
un navegador alternativo para realizar el
procedimiento o la versidn mas
actualizada de Firefox.

Determinadas versiones de dicho
navegador muestran este problema. Por
favor utilice un navegador alternativo
para realizar el procedimiento o la
versién mas actualizada de Firefox.

El mensaje de error deberia
proporcionarle informacién suficiente
para resolver el problema por la via
adecuada, en ocasiones a través de su
centro (que no esté correctamente dado
de alta en los sistemas de la UGR, por
ejemplo). Si el mensaje es insuficiente o
no hay mensaje, contacte con la
Administracidn Electrdnica indicando el
procedimiento que intentaba completar,
su DNl y el error que le aparece cuando
exista.
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Configuracion de Java

En el caso de que no utilice la configuracion recomendada con el programa Autofirma,
para el uso correcto del certificado digital necesitara la siguiente configuraciéon
adicional de los componentes o plug-in Java de firma.

Version de Java

Siempre es recomendable tener la ultima versidn de Java instalada en su sistema. Para
ello acceda a la pagina web http://java.com y dirijase a la seccién o enlace “éTengo
Java”? donde se realizard una comprobacién del estado de Java en su sistema: si estd
activo (si no, siga los pasos siguientes) y si es la versién recomendada.

Si la version no es la recomendada, siga los pasos indicados en dicha web para
actualizarla.

Permisos de ejecucion de Java

Por defecto, los navegadores que permiten usar Java bloquean su uso por motivos de
seguridad, con un mensaje como el siguiente:

/ Uriversidad de Granads * & -a
€ B @ localhost 2000/c ginCertificadoFrontAction.doPred=gestacues * | /@~ Google &

- o
© Permitiraloca Contmuarb\oquaan

Comprobacion de requisitos técnicos en su navegador

Javascript: Activado Q?

Sistema Operativo: Windows Sv
Navegador: Firefox 32 bitsgy
Arquitectura CPU: 64 bits

Java Versiones: 1.8.0_45

Cliente @firma:
Resultados

Comprobando...

Para continuar haga click en Permitir... y aparecera un cuadro de didlogo en la parte
izquierda del navegador con dos advertencias de bloqueo de dos plugin de Java, para
desbloquearlo haga click en el desplegable donde pone Bloquear plugin y después
seleccione la opcidn Permitir y recordar y pulse Aceptar. (Repita el proceso para ambos

plugins).
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L € ) a @ localhost:8080/ carpetaPersonal/LoginCertificadoFrontAction.do?red=gestacuest

;Permitir a localhost ejecutar plugins?

ey
v

A iPlugin vulnerable!  ;Cual es el riesgo? oquear plugin
e R
/ Bloquear plugin b

Permitir ahora

Java Platform SE 8 U

ord

A
| ceptar | Bloquear plugin

I) Universidad de Granada x\+

\ € | [ ' @ localhost:8080/ carpetaPersonal/LoginCertificadoFrontAction.do?red= gestacuest

(Permitir a locathost ejecutar plugins?

Java Deployment Toolkit
A iPlugin vulnerable! ;Cudl es g

Blogquear plugin hd

Permitir y recordar

Bloquear plugin

| Aceptar | | Cancelar

Sede Electronica como sitio seguro

CENTRO OE SERVICIOS OF INFORMATICA ¥ REDES DE COMUNICAGIGNES

El componente Java debe ademas configurarse para confiar en la Sede Electrénica.
Para agregar a la sede electrdnica en la lista de sitios de seguros siga los siguientes

pasos:

Dirijase a Inicio = Panel de Control = Java y aparecera el Panel de Control de Java.

El Todos los elementas de Panel de control

= o

®© « 1 I8 ) Panelde control + Todos los elementos de Panel de control

Ajustar la configuracion del equipo

Administrador de Administrador de Administrador de sonido

= inistracion del col
M Administracion delcolor 1 (TR 3 dispositivos Realtek
[#] :Z;fggii;a"’“” [ carpetas de trabajo @ Centro de accesibilidad \P' Centro de actividades
M Centro de redes y recursos ez B | Conexién de RemoteAppy (= Configuracién de
M compartidos @ Centro de sincronizacion EQZ‘) Escritorio & oradon
8, cuentas de usuario b Dispositivos e impresoras £ :I‘r':‘:‘c':;;: e Fecha y hora
‘ § i
Herramientas
Flash Player (32 bits) Jo Fuentes B o

Iconos del drea de .
(== e Idioma
notificacion

‘@ Opciones de energia 2 - |
g Programas fig] Programasy & Protecaion infancil ) Reconocimiento de voz
L

Mouse

e Opciones de indizacién e Internet | Pantalla

predeterminados caracter(sticas

£ Region

< Teclado

Sistema

\!3 Reproduccién automdtica Solucién de problemas

Windows Defender

g B

&3 Teléfonoy modem Windows Update
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=

v| @ | | Buscar enel Panel de control

Verpor:  Iconos grandes

Agregar caracteristicas a
Windows 8.1

Centro de movilidad de
Windows

Correo (32 bits)

Firewall de Windows

Historial de archivos

Opciones de carpeta

Personalizacion

Recuperacion

Sonido
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Una vez ahi vaya a la pestafia Seguridad y después abajo a la derecha haga click en
Editar lista de sitios... y aparecerd una nueva ventana con el listado de excepciones de

sitios.

£y

Panel de Control de Java = =

General | Actualizar | Jfa

() Muy Alta

Solo se podrén ejecutar

(®) Alta

certificado.

Lista de excepdones de sitios

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que

de certificacion de confianza y solo si el certifi

Se podran ejecutar las aplicaciones Java identificadas
certificacion de confianza, induso si no se puede verifical

Las aplicaciones iniciadas desde los sitios gue se enumeran a continuacidn
después de las peticiones de datos de seguridad apropiadas.

estén en la lista de excepcidn de sitios

las aplicaciones JavMdentificadas con un certificado de una autoridad

o se puede verificar como no revocado.

un certificado de una autoridad de
estado de revocacion del

drén ejecutar

Haga dic en Editar lista de sitios. ..
jpara agregar elementos a esta lista.

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Editar lista de sitios... ,

Aceptar Cancelar Aplicar

Después haga click en Agregar y teclee en el recuadro remarcado la url de la sede
electrdnica https://sede.ugr.es después pulse en Aceptar para finalizar.

Lista de excepciones de sitios H

Las aplicadones inidadas desde los sitios que se enumeran a continuadon se podran ejecutar después de
las peticones de datos de seguridad apropiadas.

Haga dic en Agregar para

aareaar un elemento a esta lista.

'{h Los protocolos FILE o HTTP se consideran un riesgo para la seguri
Se recomienda el uso de sitios HTTPS si estan disponibles.

Eliminar

Aceptar Cancelar
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& Lista de excepciones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de sequridad apropiadas.

Ubicacian

tips://sede.ugr.es

N—

Agreqgar Eliminar

Ul Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Importante: La informacién aqui referida a https://sede.ugr.es también es aplicable a
otros sitios web como https://factura.ugr.es.

Ventanas emergentes

Cuando los navegadores acceden al plug-in de Java, suelen mostrarse ventanas
emergentes con mensajes o preguntas que, segun el momento pueden quedar en
segundo plano (detras de la ventana actualmente activa). Al producirse esto, puede
parecer que el proceso esta tardando excesivamente o se ha bloqueado. Por favor, en
caso de aparente retraso/bloqueo asegurese de que no esta sucediendo mediante la
minimizacion del navegador y otras ventanas para que se muestren esos mensajes o
preguntas que permitan continuar.
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